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Die gliserne Zukunft

BiG DATA: Uber Risiken und
Nebenwirkungen der digitalen
Welt diskutierten und informier-
ten sich die Teilnehmer des

16. VDI-Forums vergangene
Woche in Boblingen. Fazit: Die
Risiken sind beherrschbar, wenn
alle an einem Strang ziehen.

VDI nachrichten, Stuttgart, 31. 10. 14, lis

Wir sind angreifbar — privat und als Un-
ternehmer. Weil jeder, der sich in der di-
gitalen Welt bewegt, Informationen {iber
sich preisgibt. Und Schlagzeilen {iber
Datenkraken, Cyberkriminalitdit und
Identititsklau Biirger und Unternehmer
gleichermallen verunsichern. Im Sit-
zungssaal des Computerherstellers
Hewlett-Packard in Boblingen herrschte
anldsslich des VDI-Forums ,Der gldser-
ne Biirger jedenfalls groBe Spannung.
Der Wiirttembergische Ingenieurverein
hatte eingeladen. Denn Millionen von
Cyber-Attacken téglich sind nur die Spit-
ze des Eisbergs.

Wir konnen nur raten, wie préazise
dem Internet- oder Smartphonenutzer
hinterhergeschniiffelt wird und wofiir
die gesammelten Daten genutzt werden.
Wie wir uns dagegen schiitzen konnen,
ohne die Chancen der digitalen Trans-
formation aufs Spiel zu setzen, themati-
sierten letzte Woche drei Experten aus
der Softwareentwicklung und der For-
schung. Sie unterstrichen die grof8e Be-
deutung der Digitalisierung fiir unser
Land und forderten dazu auf, die Tech-
nologiefiihrerschaft anzustreben. Insbe-
sondere in Baden-Wiirttemberg finden
sich das Ingenieur-Know-how und die
Basistechnologien dafiir, unterstrich
Heiko Meyer aus der Geschiftsfithrung
von HP Deutschland. Die Wertschop-
fung aus Big Data zu gestatten und
gleichzeitig Datenschutz zu gewdhrleis-
ten, sei der Spagat, der in den néchsten
Jahren gelingen miisse.

Projektbeispiele von HP und der Uni
Ulm machten klar: Autos der Zukunft
sind rollende Computernetzwerke. Stan-
dig mit dem Internet verbunden, sind
sie regelrechte Quasselstrippen, die das
komplette Mobilitdtsverhalten offenle-
gen. Den Beweis trat HP an. Das Unter-
nehmen schickte ein sensorgespicktes
Rennauto auf eine 19 000 km lange Stre-
cke vom Nordkap nach Siidafrika. Uber
neun Tage héufte der Gelandewagen Da-
ten zu Fahrweise, dem StraBenzustand
und der Beanspruchung der Bauteile in
einer Blackbox an. Schaulustige konnten
iiber eine App im Zehnminutentakt die
Reise verfolgen und bekamen Land-
schaftsbilder gleich mitgeliefert.

Frank Kargl, Leiter des Instituts fiir
Verteilte Systeme an der Uni Ulm, hat
die Frage nach der Privatsphidre in der
Datenflut zu seinem Steckenpferd ge-
macht. Am Abrechnungssystem fiirs
Stromtanken eines Elektromobils erldu-
terte er die Ergebnisse seiner Forschung.
Momentan sei durch die Abwicklungs-
protokolle direkt nachvollziehbar, wer
das Auto wann wohin bewegt hat. Hinzu
komme: Das, was wir heute an Aufzeich-
nungsmoglichkeiten in den Autos ha-
ben, ist erst der Anfang. Kargl zeigte sich
dennoch tiberzeugt: , Tolle Datendienste
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nutzen und gleichzeitig private Daten
schiitzen, sind kein Widerspruch.“
Daflir sind Datenaggregationen zur
Ubertragung an das Netzwerk erforder-
lich. In einer sicheren Verschliisselung
bekommen die Marktteilnehmer nur ab-
solut notwendige Informationen. Das
System sei quer durch die digitale Land-

,lch fuirchte, wir sind alle
nackt und sind uns dessen
im Alltag nicht bewusst.“

Stefan Schlott,
Chaos Computer Club

schaft anwendbar, so Kargl. Um Daten-
schutz besser zu verankern, sollten In-
formatiker und Ingenieure ihrer Berufs-
ethik folgen und Privatsphdre bei der
Entwicklung und Ausbildung gleich mit-
denken, meint der Ulmer Institutsleiter.
Stefan Schlott vom Chaos Computer
Club Stuttgart facherte an einem norma-
len Tagesablauf auf, wie Serviceapps mit

Weckfunktionen, elektronische Kalen-
der, intelligente Thermostate im Smart
Home, das Einkaufen mit Rabattkarten
oder das Filmeschauen personliche Da-
ten an Dienstleister liefern. Bereits mit
dem Smartphone als stdndigem Beglei-
ter konnen fremde Dienste in unserem
Leben lesen wie in einem Buch. Sogar
was wir als nachstes machen, kann aus
Big Data ermittelt werden. ,Ich fiirchte,
wir sind alle nackt und sind uns dessen
im Alltag nicht bewusst, sagt Schlott.
Die Grundregel gegen die Datennackt-
heit laute , Browserhygiene: 6fter mal die
Cookies l6schen, neue Profile anlegen,
Anonymisierungsnetzwerke nutzen®.
Wie gelingt mehr Datenschutz? Offen-
sichtlich miissen mehrere Register gezo-
gen werden. Datenschutzgesetze auf eu-
ropdischer, bzw. das IT-Sicherheitsge-
setz auf Bundesebene sind in Arbeit. Vor
allem aber miisse der Kunde mehr Da-
tensicherheit einfordern und selbstver-
antwortlich daftir sorgen, moglichst we-
nige Datenspuren zu hinterlassen. Jeder
Einzelne sollte sich also lieber warm an-
ziehen als nackt zuzusehen.
KATHLEEN SPILOK



